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INFORMATIONS

DUREE

Présentiel : 1 demi-journée
Distanciel : 1 demi-journée
Soit 4h au total

PRIX
Présentiel / Distanciel :
590 € HT / personne

Prix TTC calculé en fonction du taux de
TVA en vigueur a la date de réalisation de
la formation.

DATES ET LIEUX
Consultez les sessions programmeées

FORMATEUR
Expert KPMG

NATURE DE L’ACTION

Cette action de formation entre dans le
champ d’application de I'article L 6313-
1 du Code du Travail

SUIVI DE L’ACTION ET
APPRECIATION DES RESULTATS
Ceux-ci sont effectués conformément a
I'article L6353-1 du Code du Travail

SANCTION DE LA FORMATION
Attestation de formation

RENSEIGNEMENTS ET
INSCRIPTIONS

Contactez votre conseiller régional

www.formation.kpmg.fr
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CONTENU

PUBLIC CONCERNE
* Ensemble du personnel, management et dirigeants

PREREQUIS
* Aucun

OBJECTIFS

« Sensibiliser les collaborateurs, le management et/ou la direction aux
problématiques de Cyber sécurité et leur rappeler les régles d’or

» Décrire les bonnes pratiques permettant de se protéger et de protéger
I'entreprise

DEMARCHE PEDAGOGIQUE, DOCUMENTATION REMISE ET EVALUATION

+ Démarche méthodique et structurée pour faciliter 'apprentissage

+ Cas pratique et mises en situation pour une application immédiate

» Personnalisation de la formation a travers une large place laissée aux
échanges

+ Support de formation transmis a chaque participant

* Questionnaire réalisé afin d’évaluer les compétences acquises

+ Evaluation de la satisfaction et de 'engagement

RECOMMANDATIONS (DISTANCIEL)

* Microsoft Teams
»  Webcam et microphone fonctionnels
* Connexion internet a haut débit

PROGRAMME

PANORAMA DE LA CYBERSECURITE

* Un monde hyperconnecté

» Des menaces multiples, avec des risques et impacts critiques

* Les incidents Cyber ayant marqué ces derniéres années

* Un sujet qui concerne tout le monde, en premier lieu la direction générale

REGLES D’OR DE LA CYBERSECURITE

« Usages personnels vs professionnels

* Muscler les mécanismes d’authentification (mots de passe, MFA)
« Se prémunir contre I'ingénierie sociale (phishing et fraude)
« Sécuriser sa messagerie électronique

» Chiffrer pour plus de confidentialité

« Se libérer I'esprit avec des sauvegardes

« Contréler les téléchargements (.exe et .dll)

* Protéger son identité numérique sur les réseaux sociaux

* Maitriser ses équipements mobiles

»  Gérer les périphériques amovibles

« Sécuriser ses déplacements (Wi-Fi, Internet, chiffrement)
« Se protéger contre les malwares

* Rester en veille : les mises a jour
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